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ULOHA MODERNYCH STATISTICKYCH METOD VO VYSKUME
BEZPECNOSTI

THE ROLE OF MODERN STATISTICAL METHODS IN SECURITY
RESEARCH

ABSTRAKT

Prispevok sa zaobera Statistickymi metédami, ktoré sa vyuzivaju v oblasti
bezpe€nosti. Ich pouzitie je dané predovSetkym potrebou identifikovat
a vyhodnocovat  nastroje bezpe€nostného manazmentu a manazmentu rizik aj
v spojeni s vyskumom bezpec&nosti. Zakladny opis pouzivanych S$tatistickych metdd
sa odvija od ich zaradenia medzi klasické deterministické metédy a moderné metody
zaloZené na stochastickom zaklade. Spracovanie zdrojov naznacuje oblasti, kde sa
dnes uvedené metddy aplikuja, a vytvara predpoklady na ich detailné preskimanie
vo vztahu k vyskumu bezpec€nosti na Slovensku.

ABSTRACT

The contribution deals with the statistical methods that are used in the field of
security. Their use is primarily driven by the need to identify and evaluate the tools of
security management and risk management also in connection with the security
research. The basic description of the statistical methods used is based on their
inclusion among the classical deterministic methods and modern methods based on
the stochastic principle. The processing of sources suggests the areas where these
methods are applied today and creates conditions for their detailed examination in
relation to the security research in the Slovak Republic.
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1. UVOD

V sucCasnosti pojem bezpecnosti vacsina fudi vnima vyhradne ako subjektivny
pocit. VSeobecne mbézeme toto subjektivne vnimanie charakterizovat ako vnimanie
status quo entity v internom a externom prostredi, resp. ako taky stav, ked sa entita
citi bezpe€ne. Samozrejme, definicia bezpe€nosti sa posudzuje a vymedzuje inak
pre individuélny subjekt, inak pre r6zne zaujmové skupiny, organizacie ainak pre
etnika, Staty a spoloCenstva Statov. SuCasna spolo¢nost vnima problematiku
bezpec€nosti, a to najma nevojenskej bezpecnosti, pomerne citlivo. Zaroven otazky
bezpeénosti formuju spravanie entit tak na mikrourovni, aj na makrourovni. Formy,
metddy, nastroje v oblasti bezpelnosti si dnes ovela sofistikovanejSie ako
v minulosti, ked sme odvodzovali svoju bezpecnost v zmysle bezpelnosti Statu
v bipolarnom geopolitickom svete (sféry vplyvu USA verzus byvaly Sovietsky zvaz).

V prispevku sa budeme venovat klasickym aj modernym Statistickym metdédam,
ktoré sa vyuzivaju pri vyskume bezpecnosti predovSetkym na individualnej rovine
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sekuritizacie, pri skimani agregatnych modelov a scenarov vyvoja Vv oblasti
bezpec&nosti ako aj pri rizikovej analyze. Stru€¢ne a vSeobecne definujeme predmetné
metody a identifikujeme ich konkrétne pouZzitie.

2. BEZPECNOST A BEZPECNOSTNY MANAZMENT

Problém definovania bezpecnosti je, Ze neexistuje jedna definicia. V sucasnosti
sa bezpecnost ponima multidisciplindrne, ato v dynamickom prostredi, ktoré sa
posledné desatroCia dramaticky meni.

Podfla Lasicovej a USiaka [7, s. 14] ,prehlbovanie skimania bezpecCnosti nastava
so zmenou analytickych rovin. O bezpe&nosti mézeme hovorit z globalneho,
regionalneho, subregionalneho, lokalneho, skupinového a individualneho hladiska.
Kazda analyticka rovina ma svoju sociélnu Struktaru, vlastné rezimoveé vzorce, ale
vysledok méze byt zavisly aj od metodologického pristupu, teda & budeme pri
skumani ako metodologicky aparat vyuzivat rbzne teorie, nimi rozpracované
paradigmy, alebo modely a simulacie, vytvorené ako simulakrum na spracovanie
kvantitativnych a kvalitativnych dat.”

Riziko je suCastou naSich Zivotov. Bez rizika neexistuje Ziaden systém v ktorom
fungujeme ako entita, i spolo€nost. Preto je potrebné vediet’ s rizikami existovat, byt
schopny rizika identifikovat, analyzovat, evidovat, kategorizovat, rychlo na rizika
reagovat a nasledne ich mitigovat respektive, ak je to mozné, ich eliminovat. Na to
sluzi rizikovy alebo bezpecnostny manazment.

Bezpe€nostny manazment mdzeme chapat ako proces identifikacie, analyzy
a odpovede na rizikové faktory poc€as Zivotného cyklu entity v zmysle jej zaujmov
a ciefov. Vhodny bezpeCnostny manazment skér zahfha proaktivne riadenie
buducich situacii ako reaktivne riadenie [12]. BezpeCnostny manazment ma niekolko
faz, najCastejSie sa rozliSuju faza identifikacie, faza vyhodnotenia rizika, faza riadenia
rizika a faza monitorovania.

Tak ako definicia bezpec€nosti aj problematika bezpefnostného manazmentu je
extenzivna a komplexna. Neexistuje Ziadny generalny pristup, ako realizovat
bezpe€nostny manazment. Vyber vhodnej metdédy zalezi na viacerych kritériach,
napriklad obsahu a ciefloch bezpecCnostnej analyzy, prostredi bezpecnostného
aktéra, a velmi dolezitym aspektom pri metédach analyzy bezpecnostnych rizik je
kvalita a kvantita informacii [6].

Optimélna rizikovd analyza je zalozena na analyze historickych dat vo vztahu
k sledovanému objektu. Po Statistickom zovSeobecneni a spracovani empirickych dat
mozeme nasledne urCit' pravidelnost' vyskytu udalosti, ktoré mézu byt definované
ako rizikové. Prave tu prichadzaju do Gvahy Statistické metody, ktoré objektivizuju
udalosti a okolnosti, ktoré dokazeme naslednym spracovanim pouzit’ pre manazment
rizika alalebo bezpecénosti. Moderné Statistické metdédy dokazu vyhodnocovat aj
S neistotami a nepresnostami v inputovanych datach [9].

3. STATISTICKE METODY V RIZIKOVEJ ANALYZE

Statistické metddy, ktoré dokazu pracovat aj s nepresnymi datami a ktoré sa
pouzivaju v rizikovej analyze, rozdelujeme na (1) klasické deterministické metody
a (2) moderné metody zaloZené na stochastickom zaklade.
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Do prvej skupiny patri predoviSetkym analyza stromu udalosti (Event Tree
Analysis, ETA), analyza stromu poruchovych javov (Fault Tree Analysis, FTA),
analyza pri¢in a dosledkov (Failure Modes and Effects Analysis, FMEA), analyza
spbsobov a dbsledkov kritickosti poruch (Failure Mode, Effects, and Critical Analysis,
FMECA).

V druhej skupine ide najmd o simulaciu Monte Carlo, metédu ¢asovych radov
(TSM), metédu Markovovho retazca, metdédu scenarov, regresnu analyzu, analyzu
neurénovych sieti a Bayesiansku metédu.

3.1 KLASICKE DETERMINISTICKE STATISTICKE METODY

Predmetné klasické metdédy sa daju primerane pouzit v oblasti skimania
bezpec€nosti a jej vojenskej aj nevojenskej stranky. Obzvlast sa hodia na skumanie
bezpeénostnych otazok na urovni organizacie, na individualnej arovni a na udrovni
mensich entit. Bohato sa pouZivaju pri sekuritizacii aj v oblasti energetiky
a environmentalnych hrozieb. Spravidla sa tykaju bezpecnostnych analyz a prognoz
malych entit v Uzko definovanom rozsahu. Tieto metddy sa skér pouzivaju pri riadeni
rizik ako pri vyskume bezpecnosti.

Analyza stromu udalosti (ETA)

Ide o kauzalnu induktivnu analyticku techniku, ktora poukazuje na mozné vysledky
vyplyvajuce z ndhodnych udalosti. Definuje proces a jeho mozné udalosti, ktoré vedu
k moznej nehode. Analyza stromu udalosti dokaZze identifikovat’ potencialne rizikové
scenare a sekvencie v komplexnom systéme. Dizajn a proceduralne slabosti su
identifikované v samotnom procese, pricom podfa Marvina Rausanda a Arljota
Hoylanda [10] tato metoda vie definovat pravdepodobnosti réznych vysledkov
zrdznych udalosti. ETA svoje empirické data zobrazuje pomocou grafického
logického modelu v kauzalite udalost — vysledok s definiciou pravdepodobnosti
incidentu.

Pbévodne bola tato metdda vyvinuta na Ziadost jadrového priemyslu po havarii
v elektrarni Three Mile Island.

Postup pri analyze pomocou ETA by mal podfa [10, s. 109] zahfiat
6 nasledujucich krokov: (1) identifikacia relevantnej zavaznej vychodiskovej
(ndhodnej) udalosti, ktora méze viest k nechcenym nasledkom, (2) identifikacia
bezpeénostnych funkcii, ktoré su uréené na to, aby sa vyrovnali s vychodiskovou
udalostou, (3) vytvorenie stromu udalosti, (4) popis moznych nasledkov, (5) vypocet
pravdepodobnosti/frekvencie  identifikovanych  nasledkov, (6)  zostavenie
a prezentéacia vysledkov analyzy.

Metéda ma praktické vyuZitie pri definovani bezpecnostnych bariér a opatreni
napr. v energetike, v oblasti ochrany Zivotného prostredia. PouZitie metody je najma
pri rizikovej analyze technologickych, energetickych a environmentalnych systémoch
a pri identifikacii v ochrane takychto systémov [10] , ako aj pri riadeni bezpec&nosti.

Analyza stromu poruchovych javov (FTA)

Analyza stromu poruchovych javov je analytickad technika, ktora sa pouziva na
vyhodnotenie pravdepodobnosti zlyhania v komplikovanych systémoch. Jej cielom je
vypocitat' pravdepodobnosti zlyhania celého systému a definovat sposoby mitigacie
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rizika. Tato metoda identifikuje, modeluje a vyhodnocuje vzajomné vztahy udalosti,
napr. zlyhanie, neoCakavané udalosti a stavy, neplanované udalosti a stavy.

Ako uvadza [1], metdéda bola prvykrat predstavena H.A. Watsonom z Bellovych
laboratérii vramci Studie pre U.S. Air Force okoloroku 1961, konkrétne pri
vyhodnoteni odpalovacieho systému pre medzinarodné balistické rakety Minuteman.
Nasledovalo pouzitie metddy v spolo€nosti Boening v 70. rokoch. K rozSireniu
metddy napomohlo aj jej pouzitie pri zaisteni adekvatnej bezpec€nosti dizajnu po
havarii vesmirnej lode Challenger v roku 1986.

Nastroje FTA vyhodnocuju komplex systémov, identifikujd udalosti, ktoré
spbésobuju nezZelanu udalost, skumaju bezpelnost, spolahlivost, nedostupnost
a poruchové suvislosti [1]. Predmetna analyza je deduktivna a poskytuje zhodnotenia
rizik aktéra. Model je graficky, zobrazuje vztah pri€ina-nasledok s vyjadrenim
pravdepodobnosti. Vizualizdcia FTA modelu v softvéri Visio Professional je
zobrazena na obrazku ¢.1.

Obrazok €. 1: Diagram stromu poruch

Zdroj: Visio Professional 2019, Visio Standard 2019, ttps://support.office.com/cs-cz

Do 70. rokov minulého storoCia bola FTA vyznamne vyuzivana strategickymi
ozbrojenymi silami USA, ako aj NASA. Dodnes sa Casto vyuZiva aj pri analyze rizik
zbraniovych systémov.

Analyza pri¢in a désledkov (FMEA)

Analyza priin adésledkov je analyzou priin a dbsledkov konkrétneho
technického systému. Definuje a analyzuje dotknuté rizika, klasifikuje ich podfa
velkosti ohrozenia systému a podfa pravdepodobnosti vyskytu predmetnych
ohrozeni. Pri tejto metdéde sa tiez analyzuje historia podobnych produktov
a skusenosti. Metdda bola vyvinuta pre vojensku oblast a az neskoér sa rozSirila aj do
privatnej oblasti. Proces pouZzitia FMEA pozostava z 5 krokov:

1. Identifikadcia potencialnej Skody a nasledkov Skody — analyza funk&nych
pozZiadaviek aich efekt pri identifikacii vSetkych typov 3kéd (napriklad zoznam
vSetkych typov Skdd na jednotlivé funkcie systému).
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2. UrcCenie rozsahu Skody — rozsah je definovany ako vaznost nasledku Skody pri
Skodovej udalosti. Vytvara sa rating Skéd a priraduje sa klasifikacia rizika resp. Skody
podla vaznosti (napr. 1 — bez rizika, ....... , 10 — velmi vysoke riziko).

3. Meranie pravdepodobnosti kedy Skoda nastane — ide o meranie pri¢in kazdej
udalosti, ked vznika Skoda. Snahou je Standardizovat vecny a Casovy aspekt
jednotlivych kategorizovanych skéd. (napr. 1- nedokumentovany incident, ..... , 9 —
vysokeé riziko — pravidelna dokumentovanéa skoda, chyba).

4. Detekcia Skody — identifikovana Skoda je ustalena a determinuju sa mitigacné
a elimina¢né opatrenia. Nastavuje sa detekény systém. (napr. 1 — chyba sa zachyti
100 % na testovacom rozhrani, ..., 9 — chybu neodhali ani jeden kontrolny systém).

5. Definicia rizikového prioritného Cisla (RPN) — RPN sa kalkuluje na konkrétny
proces oproti rizikovej pravdepodobnosti a zavaznosti a detekcie Skody.

RPN = zavaznost x pravdepodobnost vyskytu x detekcia Skody [4]

KedZe ide o systéemovy pristup, metdda ma Siroké spektrum pouzitia, zalezi na
druhu analyzovaného systému a definovanych ciefoch. Analyzu pri¢in a désledkov
v oblasti bezpecnosti Standardne vyuZiva agentira NASA od havarie raketoplanu
Challenger. Predmetné rizikové analyzy maju spracované azda vSetky armady na
svete, vlady, ako aj velké korporacie.

Postup analyzy spésobov a désledkov kritickosti poruch (FMECA)

Tento postup slizi na systematickd identifikaciu potencialnych $kéd a poruch,
ktoré maju efekt na koncovych pouzivatelov systému. V principe je metodika analyzy
podobna FMEA, ale déraz sa kladie na kvalitu na konci procesu. Analyza umoznuje
identifikovat’ bezpec€nostné rizika a zodpovednosti v skimanej oblasti a da sa pouzit
aj na identifikaciu situacii kedy av ktorych bodoch alebo situaciach systém
nevyhovuje regulacii.

3.2 MODERNE METODY ZALOZENE NA STOCHASTICKOM ZAKLADE

Predmetné moderné Statistické metddy maju velmi dobré uplatnenie pri skimani
bezpec&nosti, ¢i na urovni individualnej bezpec€nosti, ale vyznamne sa podielaju aj na
priprave strategickych bezpecCnostnych konceptov. VyuzZivaju sa najma pri
analyzovani vacsich, sektorovych tém.

Metoda Monte Carlo

Podla [2, 11] metéda Monte Carlo je stochastickou metédou rieSenia
matematickych a inych problémov s vyuzitim modelovania nahodnych veli€in.
Z&kladnou myslienkou je vyuZitie nahody na deterministické rieSenie nastoleného
problému. Metdda je zaloZzena na hfadani hodnoty veliiny X, ktora savisi s istym
nahodnym procesom. Tento proces modelujeme na pocitaci, ¢im ziskame realizacie
nahodnej veliCiny X —-. Pomocou realizacii veliCiny X - odhadujeme s urCitou
presnostou hodnotu povodnej hfadanej veli€iny X. Vypocet pomocou danej metddy
zahffia nasledujuce kroky: (1) generovanie nahodného ¢isla yi s rovnomernym
rozdelenim na intervale (0,1), (2) transformaciu na nahodné cisla z; s potrebnym
rozdelenim, (3) pomocou nahodnych Cisel zi sa bud priamo pocitaju odhady
charakteristik nahodnej veli€iny X, alebo sa pocitaju pomocou vhodného algoritmu
hodnoty x;, (4) ziskané vysledky sa Statisticky spracuju. Na vyhodnotenie simulacii
sa Casto pouzivaju Statistické metddy, ako priemer, smerodajna odchylka, modus,
median. Aby sme dosiahli potrebnd presnost, je potrebné mnohonasobné
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opakovanie simulacie. Su€asne s odhadom neznamej hodnoty je dblezité i urCenie
presnosti odhadu.

Metoda Monte Carlo bola navrhnutd a vyuzita po prvykrat v Spojenych Statoch
americkych pri vyvoji atbmovej bomby pocCas druhej svetove] vojny. Neskor sa
pouzivala pri rieSeni fyzikalnych problémov, do tej doby prakticky nerieSitefnych a jej
pouzitie sa rozSirovalo s rozvojom pocitacovej techniky a tedrie modelovania na
oblast techniky, ekonomiky, riadenia dopravy a pri rieSeni problémov v samotnej
matematike.

Metdéda Monte Carlo mé& Siroké vyuZitie od simulécie experimentov az po rieSenie
diferencialnych rovnic. Metédu je mozné vyuZit predovSetkym vSade tam, kde je
rieSenie problému urcitym spdsobom zavislé od pravdepodobnosti. Dobré vysledky
ma pri projektovani v oblasti neznamej buducnosti, ako aj pri inych podobnych
metddach, zalezi na kvalite odhadov avhodne zvolenom rozsahu skumania
(integrované maxima). Tato metdda ma dobré vyuzitie v prognozovani
bezpefnostného prostredia. Vo vojenskom sektore sa pouziva pri simulacii vojnovych
stavov v tzv. vojnovych hrach, pri analyze vojenskej komunikacie a v oblasti leteckej
prevadzky.

Metédy analyzy €éasovych radov

Analyza Casovych radov je =zalozena na udajoch o Statistickom znaku
usporiadanom v ¢ase aumoznuje definovat trendy interpelaciou (vyrovnavanim)
a extrapolaciou (prognézou) ato ako v minulosti, tak aj v buddcnosti. Aj pri tejto
pomerne Casto vyuzivanej analyze je potrebné mat k dispozicii o najviac
koherentnych udajov definovanych v o najdlhSej Casovej peridde. Trendy su
spravidla stupajuce, klesajuce, mdzu oscilovat, pripadne nahodne kolisat. V praxi
pozname stacionarne a nestacionarne modely. Pri stacionarnom (deterministickom)
modeli analyzujeme koherentné adaje na konStantnej Udrovni, chronologicky
usporiadané. Stacionarny model analyzuje iba minulost. Nestacionarne modely
zaloZené na stochastickom principe ukazuju trendy a predpovede. Metdda ¢asovych
radov je dobre a pomerne analyticky definovana v [13].

Vo vojenskom sektore sa tato metéda pomerne Casto vyuziva od analyzy
hospodarnosti vydavkov na vojensky sektor az po definiciu dopytu na municiu
delostreleckych systémov.

Metéda Markovovho ret'azca

Metéda Markovovho retazca je zaloZzena na modelovani systémov s jasne
uréenymi stavmi a prechodmi. Podla Lipku [8] Markovov predpoklad bol zalozeny na
myslienke, Ze pravdepodobnost stavu zavisi len od predchadzajuceho stavu a nie od
jeho prechodu, alebo naopak, pravdepodobnost’ prechodu do nasledujuceho stavu
zavisi vylu¢ne od sucasného stavu. Markovov model umoznuje pomerne jednoducho
graficky zobrazit' stavy aich zmeny vo vztahu k pravdepodobnosti, ako mdzeme
vidiet na obrazku ¢&. 2 v pripade pocasia.

V bezpeénostnom a vojenskom sektore sa metéda pouziva napriklad na definiciu

bezpelnostnych a vojenskych procesov, pldnovanie personélnej dynamiky, ale aj
progndzovanie pravdepodobnosti preZitia vo vzdusnom boji atd.
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Obrazok ¢.2: Jednoducha ukazka Markovovho modelu

o.7 o.=
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Zdroj: http://guizzetti.ca

Met6da scenarov

Scenar je model, ktory opisuje buduci vyvoj astav ohraniCeného systému.
Pri opisovani buduceho stavu sa spravidla pouZivaju tri scendre — optimisticky,
realisticky a pesimisticky. Tato analyza sa vyuziva pri progndézovani vyvoja ucelenych
systémov. Dany systém musi byt €o najlepSie analyzovany a Standardizovany.
Na tento ucel sa pouzivaju rézne, aj predtym uvedené analyzy ako STEP, SWOT,
BIAS, Markovov model, analyza Monte Carlo a, samozrejme, ekonomické
a bezpecCnostné analyzy. Tato metéda sa vyznamne vyuziva v definovani
geopolitickych scenarov. Proces analyzy scenarov zahfna: 1. definovanie problému,
2. analyzu azhromazdovanie dat, 3. zafixovanie overenych premennych,
4.vytvorenie scenarov a 5. pouzitie najvhodnejSieho scenara na planovanie.

Metdda scenarov ma dobré uplatnenie pri skimani bezpecnosti vo vojenskom aj
nevojenskom sektore. Metdéda vyuZzitia vojenskych, obrannych a bezpelnostnych
scenarov, dokonca aj v oblasti nevojenskych operacii, na urovni taktickej aj
strategickej, je zaklad vojenského prognézovania a strategického planovania.
Pomerne dobry rozsah pouzitia metddy scenarov mozno najst na webovej stranke
NATO.

Regresna a korelaéna analyza

Z&kladom regresnej a korelaCnej analyzy je charakterizovat vzajomné vztahy
medzi premennymi. Jej ulohou je matematicky definovat tento vztah. Metéda sa
pouziva na predikciu a predpovede a spracovanie tejto témy. Regresna analyza sa
deli na jednoduchu a viacnasobnu. Veli€iny su vzajomne S$tatisticky korelované,
pritom nepozname typ a konstantu funkcie, ktoru dodato¢ne urCujeme na podklade
empiricky zistenych (odmeranych) udajov. Toto rieSenie je regresna analyza, tesnost
empirickej zavislosti korelovanych veliCin od Statisticky vyhodnoteného funkéného
vztahu nazyvame korelacna analyza. V rdmci regresnej analyzy pouzivame viaceré
modely atechniky, ako linearna a nelinearna regresia, interpolacia a extrapolacia,
priestorova regresna analyza, harmonicka analyza, linearna a nelinearna korelacia,
atd.
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Tato metdda sa pomerne Casto pouziva pri skumani otazok v oblasti bezpecCnosti
v oblasti hospodarskych vplyvov a implikacii na bezpecnost, na predikovanie réznych
situdcii, napr. predikovanie dopytovych modelov pre vojenské civilné stavy
a podobne.

Analyza neurénovych sieti

Zakladnou vlastnostou neurdénovych sieti je schopnost abstrakcie medzi
vstupnymi a vystupnymi hodnotami. Neurénova siet' je odvodend, resp. zostavena
podfa Struktury nervového systému. Je nelinearna, vie sa adaptovat' a siet sa méze
menit podfa potreby vystupov. UZitoCnost neurdnovej siete je definovana
schopnostou abstrakcie aucCenia sa. Pre potreby Statistického zistovania,
aproximacie, kategorizacie, planovania a prognézovania ma velku vyhodu, pretoze
dokaze spracovat obrovské mnozstvo dat a dokaze vyberat, prepajat’ a analyzovat
dokonca aj nesStrukturované data a Casové rady, pripadne siete vedia simultanne
realizovat viacero Statistickych procesov.

Obrazok €. 3: Opis neurénovych sieti

Input Hidden Output
layer layer layer

Input #1

Input #2 — \ <
L i = ’
e :J - Qutput

Input #3 — 75 B

Input #4

Zdroj: http://lwww.texample.net

Model neurdnovych sieti sa vyznamne podiela na prognézovani v oblasti
obranného sektora pri predikcii bojovych simulacii, modelov spravodajskych situacii
a rieSeni, v oblasti umelej inteligencie, v oblasti bezpe€nostného sektora a predikcie
fungovania zbrafovych systémov.

Bayesova metoda

Je to Statisticka metdda na zaklade bayesovskej pravdepodobnosti, postavena na
Bayesovej teoréme, ktora opisuje ako sa ovplyviuju dve opacne podmienené
pravdepodobnosti. Je to pomerne nova koncepcia, ktord vSak vychadza zo starej
tedrie z 18. storoCia. Bayesova teoréma zavadza do vypoltu prognéz urcitu
subjektivitu a z tohto dévodu sa vedu odborné spory s frekventistami, ktori povazuju
Bayesovu metddu za subjektivnu.
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Bayesova veta definuje suvislost podmienenej pravdepodobnosti P(A/B)
a inverznej podmienenej pravdepodobnosti P(B /A) a vyjadruje ich vztah.

P(A/B) = P(B/A) P(A)
P(B)

Podmienena pravdepodobnost P(A/B) je definovana ako pravdepodobnost javu
A v priestore javu B. Metdda dokaze spresnovat pravdepodobnost hypotéz v zmysle
novych skuto€nosti, kde pravdepodobnost vyjadruje stupen istoty v udalost, ktora sa
mdbze zmenit s novou informaciou skér ako pri zmene hustoty alebo frekvencie [14].
Zjednodusene, metdda vypocita a aktualizuje pravdepodobnosti po ziskani novych
skutoCnosti a da sa dobre pouZit pri odhade parametrov aj vo velkych Statistickych
modeloch.

V bezpecénostnej oblasti sa bayesovské modely pouzivaju v celom rozsahu
skumania bezpec€nosti, najma v oblasti riadenia bojovych konfliktov. Vyrazne sa
podielaju na technikach vojenského spravodajstva, v strategickom planovani,
pouzivaji sa na konkrétne, analytické situacie, ako napr. na prognozovanie
konkrétnych zraneni vojakov v konfliktnych situaciach a miestach.

4. ZAVER

Hoci je bezpelnost multidisciplinarna kategoéria a neexistuje jednotny pristup k jej
definicii a vyskumu, Statistické metdédy maju Siroké pouzitie pri vyskume vedeckych
otazok v tejto kategorii. Tak ako aj v inych disciplinach aj v oblasti bezpe¢nosti vieme
definovat exaktné Statistické metdody vyskumu len na mikrodrovni — na arovni
vyskumu malych entit v izkom rozsahu vyskumu a v stabilnom, nemeniacom sa
prostredi. Vyskum bezpec€nosti v takychto podmienkach vieme c&asto realizovat
prostrednictvom Standardizovanych metdd, ako su rizikova analyza, analyza stromu
udalosti, analyza stromu poruchovych javov, analyza pri€in a désledkov a postup
analyzy spbésobov a dosledkov kritickosti porach.

Vyskum SirSich oblasti bezpec€nosti, pre vacsie entity a v dynamickom prostredi
mbdzZeme realizovat modernymi matematicko-statistickymi metédami, ktoré umoznuju
definovat pravdepodobnosti a progndzy v Sirokych suvislostiach a vaésou mierou
neistoty. Su to predovSetkym metddy ako simulacia Monte Carlo, metdéda €asovych
radov (TSM), metdda Markovovho retazca, metdda scenarov, regresna analyza,
analyza neurénovych sieti a Bayesova metdda.

Najma moderné matematicko-Statistické metddy v su€asnej dobe, pri masivnom
vyuziti prostriedkov informaéno-komunikaénych technolégii, dokazu simulovat
bezpeénostné rizikd v pomerne Sirokom bezpeénostnom prostredi a prognézovat
vyvoje rbznych scenarov. V sucasnosti vSetci svetovi vyznamni bezpe€nostni aktéri
pouZivaju v bezpe€nosthom manazmente predmetné metddy. Ich pouzitie pri
manazmente rizika bude, najma pri zohladneni zvySovania vykonnosti informacno-
komunikaénych technoldgii, len narastat.

78 Slovak Statistics and Demography 2/2019



Marek HARGAS: Uloha modernych $tatistickych metéd vo vyskume bezpeé&nosti

LITERATURA

[1] ERICSON, C.A. Il.: Fault Tree Analysis, 17th International System Safety
Conference, 1999 [online].

[2] FABIAN, F. — KLUIBER, Z.: Metoda Monte Carlo a moznosti jejiho uplatnéni,
Praha: Prospektrum, 1998.

[3] Failure Modes, Effects and Criticality Analysis, Warwick Manufacturing Group
School of Engineering, University of Warwick, 2018. [online].

[4] How to conduct a failure modes and effect analysis. In: A white paper issued by:
Siemens PLM Software, 2016, Dostupné na: www.siemens.com/polarion.

[5] HOFREITER, L.: Bezpelnostné prostredie suasného sveta. BacuvCik R.,
VeRBuM, 2016, ISBN 978-80-87500-79-8.

[6] KRALOVA, M.: Komparacia metéd analyzy bezpe&nostnych rizik. Diplomova
praca,Zilinska univerzita, 2006, [online].

[7] LASICOVA, J. — USIAK J.: Bezpe&nost ako kategodria. Bratislava, Veda, 2013,
264 s., ISBN: 978-80-224-1284-1.

[8] LIPKA, R.: Analytické pravdepodobnostni modely. Marsovské procesy, 2015
[online].

[9] OSADSKA, V.: Stochastics methods in risk analysis. In: Safety Engineering
Series, Vol. Xll, 2017, No. 1, pp. 61-67.

10] RAUSAND, M. — HOYLAND, A.: System Reliability Theory, Models, Statistical
Methods and Application. Second Edition. New Jersey, John Wiley and sons, 2004,
636 pages. ISBN 0-471-47133-X.

[11] REDMILL, F. — ANDERSON T. (edit.): Developments in Risk-based Approaches
to Safety: Proceedings of the Fourteenth Safety-critical Systems Symposium, Bristol,
UK, Springer Science & Business Media, 2007. 292 pages. ISBN 10:1-846 28-333-7.
[12] STANLEIGHT, M.: Business Improvements Achievements. Canada, Toronto,
Ontario, ASQ, 2000 [online].

[13] SHUMWAY, R. — STOFFER, D.: Time Series Analysis and Its Applications. Third
Edition. New York: Springer, 2006. ISBN 978-1-4419-7864-6.

[14] VAN DER NEUTA, R.: Uncertainty analysis in Bayesian Networks. Utrecht:
Utrecht University, 2014. 119 pages [online].

PROFESIINY ZIVOTOPIS

Ing. Marek Harga$ absolvoval 3tudium na Narodohospodarskej fakulte Ekonomickej
univerzity v Bratislave, odbor financie, bankovnictvo, investovanie. V rokoch 2003 — 2017
pdsobil vo viacerych sukromnych podnikoch ako riaditel alebo podpredseda predstavenstva.
Od roku 2017 je generalnym tajomnikom sluzobného Gradu Statistického Gradu Slovenskej
republiky.

KONTAKT
marek.hargas@statistics.sk

Slovenska $tatistika a demografia 2/2019 79



	OBSAH
	EDITORIÁL 
	I. VEDECKÉ ČLÁNKY
	DEMOGRAFICKÉ VÝZVY NA SLOVENSKU NA NAJBLIŽŠIE DESAŤROČIA
	PROJEKCIA GENERAČNEJ PLODNOSTI A SOBÁŠNOSTI V SPOJITOSTI 
S NAJVYŠŠÍM DOSIAHNUTÝM VZDELANÍM
	FAKTORY NEURČITOSTI V PREDIKCIÁCH VÝVOJA ZAHRANIČNEJ MIGRÁCIE V SLOVENSKEJ REPUBLIKE 
	DEMOGRAFICKÁ BUDÚCNOSŤ EÚ V PROGNÓZACH EUROSTATU

	II. INFORMATÍVNE ČLÁNKY, NÁZORY, RECENZIE, ROZHOVORY, INFORMÁCIE
	NOVÝ PRÍSTUP K TVORBE PROJEKCIÍ OBYVATEĽSTVA NA ÚROVNI EURÓPSKEJ ÚNIE 
	ÚLOHA MODERNÝCH ŠTATISTICKÝCH METÓD VO VÝSKUME BEZPEČNOSTI
	ZA OSTROU HRANICOU: VŠETCI ZODPOVEDÁME LEN SAMI ZA SEBA, A UŽ TAKMER NEVIEME, ČO SI POČAŤ SO SLOVOM „SPOLOČNOSŤ“

	III. PRIPRAVUJEME




