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ABSTRAKT

Clanok rozpractva problematiku ochrany dévernych Gdajov v S&itani obyvatelov,
domov a bytov 2011 (dalej ,SODB 2011"). Upozorfiuje na moZzné rizika ohrozenia
dovernosti vo frekvenénych tabulkach, ktoré predstavuju zakladné vystupy,
a navrhuje vhodné rieSenia na minimalizaciu tychto rizik. Clanok predstavuje met6dy
ochrany udajov pouzité pri publikovani vysledkov SODB 2011 zamerané na
zachovanie dévernosti tdajov ziskanych od jednotlivych respondentov.

ABSTRACT

Article elaborates on the issue of confidentiality in 2011 Population and Housing
Census (hereinafter referred to as “SODB 2011"). It calls attention to possible risks
threatening the frequency tables that make up the basic outcomes and offers
appropriate solutions to minimize them. It represents protection methods used in
publishing the results of SODB 2011 designed to maintain the confidentiality of
individual respondents.
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1. UVOD

Scitanie obyvatelov, domov a bytov je najrozsiahlejSim Statistickym zistovanim.
Jeho vysledky su sucastou mnohych medzicenzovych analyz. Vyuzitie dat zo
séitania je Sirokospektralne. Udaje z cenzu o. i. pomahaju Statistickym organom pri
vyberovych zistovaniach, pretoze presne opisuju zakladny subor. Zaujem zo strany
verejnosti je obrovsky. Ako bezni obcania, tak aj vedeckd obec poZaduju rdzne
vystupy na rézne ucely. Zatial ¢o vyskumnici maju zaujem najma o mikroudaje, bezni
obcania, samospravy a mnohi dalSi Ziadaju frekvencné tabulky. Tie znazorfiuju pocet
jednotlivcov (pripadne bytov, domov ¢i inych Statistickych jednotiek) patriacich do
danej oblasti v uritom triedeni. Na prvy pohlad by sa zdalo, Ze takto vytvorené
tabulky nemb6zu predstavovat Ziadne riziko odhalenia doévernych Gdajov. Opak je
vSak pravdou.

Pod dbvernym udajom rozumieme U(daj tykajuci sa spravodajskej jednotky
a predstavujuci informaciu, ktor4 o nej nie je zrejma ani verejne dostupna. Rdzne
premenné maju rézny stupen doévernosti. Zatial ¢o pohlavie sa nepovazuje za
doverny udaj, najvySSie dosiahnuté vzdelanie ¢€i naboZenské vierovyznanie nimi
bezpochyby su. Hoci frekvenéné tabulky nepredstavuju z pohfadu dévernosti také
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riziko, ako napriklad samotné mikroludaje (obsahujuce vSetky hodnoty kazdej
spravodajskej jednotky), pri ich publikovani je namieste zvySena opatrnost.
Statisticky Grad sa preto rozhoduje pre optimalnu stratégiu ochrany, aby riziko
odhalenia dovernych udajov nepresiahlo pripustna Uroven za su¢asného zachovania
informacnej hodnoty Gdajov.

2. POTREBA OCHRANY

Azda najcastejSou otazkou, ktord vznikne pri diskusii o ochrane dbévernych
Statistickych udajov, je jej potreba. Je ochrana skuto¢ne nevyhnutna? Odpovede by
sa dali hfadat vo viacerych rovinach. Z pohladu Statistického Gradu SR ide o rozliéné
aspekty. NajpodstatnejSim je zakon. Tak zakon o Statnej Statistike €. 540/2001 Z. z.
v zneni neskorSich predpisov, ako aj nariadenie €. 223/2009 o eurdpskej Statistike
vymedzuju povinnost ochranovat Udaje aich dovernost. Tie m6zu byt publikované
iba vo forme Statistickych informacii, ktoré vznikli sumarizaciou dbévernych Gdajov
a neumoznuju priamu ani nepriamu identifikaciu. Je zrejmeé, zZe frekvencéné tabulky
nepredstavuju Ziadne riziko priamej identifikacie, kedZe neobsahuju Ziadne
identifikané udaje. Nepriama identifikacia vSak v urCitych pripadoch méze nastat,
a prave to su situacie, ktorym by Statistické Urady mali primeranymi opatreniami
zabranit.

Druhou rovinou je pohlad respondenta. Ten si je vedomy, Ze Udaje v Statistickom
zistovani poskytol vyhradne na Statistické UcCely, a niektoré svoje uUdaje, ktoré
povazuje za citlivé, by nechcel odhalit verejnosti. Ak ma pocit, Ze takato situacia
nemdze nastat, zvySuje sa jeho dbvera v Statisticky uarad, atym stdpa
pravdepodobnost, Ze mu riadne poskytne svoje Udaje. To je nepochybne aj v zaujme
samotného dradu, ktory sa snazi maximalizovat mieru navratnosti i vierohodnost
poskytnutych udajov.

Na zaklade toho urad vie, Ze aplikacia ochrany je nevyhnutna. PriliSnou ochranou
v8ak docieli opak, ato negativny ohlas verejnosti, ktora nadobudne pocit, Ze
poskytnuté Gdaje nespiniaju svoj Géel. Hladanie pripustnej hranice, kedy publikované
Udaje nepredstavuju riziko odhalenia udajov, ale ich informa&na hodnota je vysoka,
je preto najdélezitejSim krokom.

Situacia okolo ochrany dévernych Statistickych Udajov €oraz viac rezonuje aj
v zahrani€i, osobitne v Eurostate. Prijatie nariadenia €. 223/2009 o eur6pskej
Statistike implikovalo nutnost novelizacie nariadenia €. 831/2002 o pristupe
k dovernym (ddajom na vedecké Ucely. Celosvetovo sa podporuje poskytovanie
udajov pre verejnost, pretoZze s rozvojom modernych technoldgii vyrazne rastie
objem déat a dopyt po nich. So silnejucou podporou datovej infrastruktary vSak
narasta ipotreba ich ochrany. Riziko odhalenia citlivych Gdajov rastie Umerne
s objemom dostupnych dat. V prostredi EU sa preto tejto problematike venuje ¢oraz
zaobera Statistickou dévernostou, iexpertnid skupinu na ochranu dbvernych
Statistickych Gdajov (Statisticky Urad SR je &lenom oboch). Najma prva je zloZzena zo
zastupcov vSetkych &lenskych krajin Europskej Unie. Prerokuva a schvaluje nové
metody a postupy v ochrane dat. Na medzinarodnej Urovni sa pravidelne uskutoChuju
Skolenia o ochrane udajov. S po¢tom zuc€astnenych krajin vSak stupa aj pocet
protichodnych nazorov na jednotlivé metdédy ochrany dat. Zakladné otazky ochrany,
medzi ktoré aktualne patria Gvahy otom, &i je ochrana Udajov ako taka vobec
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potrebna, nespochybriuje Ziadna ¢lenské krajina EU. Aplikuju ju vSetky v zavislosti od
vlastnych moznosti, kapacit, zakonov i poZiadaviek. Scitanie obyvatefov, domov
a bytov 2011 nie je vynimkou.

Zakladnymi vystupmi z SODB 2011 su frekvenéné tabulfky. Ich Struktara
neumoznuje plnohodnotne vyhoviet cieflom vyskumnych analyz, preto sa vedecka
obec pravidelne obracia na Statisticky Grad SR so Ziadostou o poskytnutie dévernych
mikrodajov z SODB 2011 na vyskumné Ucely. Statisticky Urad SR kazdu Ziadost
osobitne posudi a rozhodne o vyhoveni, resp. nevyhoveni Ziadosti. V pripade, Ze
mikroUdaje sa vyskumnej institacii poskytnu, ta méze volit spésob pristupu k nim
dvomi spbsobmi. Prvym je praca v ,safe centre dradu“. Nachadza sa v budove
Statistického Gradu SR na MiletiGovej ulici v Bratislave. V flom maju vyskumnici
pristup k dévernym mikroudajom, na ktoré bola aplikovana iba minimalna miera
ochrany (odstranenie priamych identifikatorov). Po¢as prace v ,safe centre Uradu“ su
monitorovani avysledky ich analyz musia prejst kontrolou zamestnancami
Statistického Uradu SR. Druhou moZnostou je priame zaslanie anonymizovanych
mikroudajov, na ktoré bola aplikovana vysSia miera ochrany. Okrem odstranenia
priamych identifikatorov sa vykonaju zmeny v mikroudajoch tak, aby nebol
poskodeny ich vyskumny potencidl, ale minimalizované riziko nepriamej identifikacie.
Vyskumna institlcia, ktora ziska pristup k dévernym mikroudajom na vedecké ucely,
podpiSe so Statistickym Uradom zmluvu Specifikujicu podmienky pristupu k nim,
opatrenia na ich ochranu, ako i sankcie v pripade porusenia ustanoveni zmluvy.

3. RIZIKA ODHALENIA VO FREKVENCNYCH TABULKACH

Frekvencéna tabulka je tabulka, ktord predstavuje pocty spravodajskych jednotiek
patriacich do danych oblasti v danom triedeni. V pripade SODB 2011 su to pocty
obyvatelov (resp. domov, bytov) suritymi charakteristikami v jednotlivych
oblastiach, napriklad pocet vysokosSkolsky vzdelanych obyvatelov v okrese Prievidza,
pripadne pocet katoli¢ok v KoSiciach. Jednotlivé tabulky sa liSia samotnym triedenim
a regiondlnou Urovnou. So stupajucou geografickou presnostou (a stdpajucim
poctom dimenzii tabulky) stipa aj riziko odhalenia dévernych Udajov, ktoré je urcite
vySSie v tabulke za obec Rakoluby nez v tabufke za okres Nové Mesto nad Vahom.
V tejto Casti si ukdZzeme mozné rizika spojené s frekvenénymi tabulkami, ako sa piSe
v [3].

a) ldentifikacia

Identifikacia nastdva vtedy, ak votrelec (osoba, ktorA ma tabulku k dispozicii
a snazi sa identifikovat dbéverné udaje, teda pouzit tabulku na iny acel, ako je
uréend) nadobudne vedomost o malom pocte respondentov v danom triedeni.
NajCastejSie tak identifikacia nastava vtedy, ak je v tabulke pritomna hodnota 1. Ta
nam hovori, Ze s danymi vlastnostami je v danom Uzemi pritomny iba jeden ¢lovek.
Bez dalSich okolnosti identifikacia nepredstavuje Ziadne riziko. V spojitosti s inymi
tabulkami, externymi informaciami alebo pri Specifickej situacii vS8ak méze byt
nebezpeéna. Standardne sa hodnoty 1 a2 jednotne povaZzuji za citlivé, o moze
spbsobit neumernu informacénu stratu. Je preto potrebné rozliSovat jednotlivé pripady
a pristupovat’ k tabulkam obozretne. V pripade hodnoty 2 nastava identifikacia vtedy,
ak jeden z dvoch je v pozicii votrelca (scenar ,zvedavého suseda“). Ziskava tak
informaciu, Ze okrem neho je v danej oblasti uz iba jeden respondent s danymi
charakteristikami. llustrujme to na jednoduchom priklade.

39



Tabulka €. 1 ndm okrem iného hovori, Ze v danom regione je iba jedna slobodna
Zena so zakladnym vzdelanim, ¢&im nastdva identifikdcia. Tato je napriek tomu
bezrizikova. Informacia totiz nie je natolko bohata, aby ndm povedala, ktora Zena je
slobodnd aiba so z&kladnym vzdelanim. V regione sa nachadza 18 Zien so
zékladnym vzdelanim, 9 slobodnych. Aby sme teda dokazali rozpoznat konkrétnu,
museli by sme ju osobne poznat a v tom pripade nam tabulka ¢. 1 neodhali déverny
Udaj. Ak by sa jedna z rozvedenych Zien so zakladnym vzdelanim naSla v tabulke,
ziskala by vedomost o jedinej inej Zene stouto charakteristikou. K odhaleniu
dovernych udajov by vSak na zaklade predosSlej ivahy nedoslo.

Tabuflka €. 1: llustracia moznosti identifikacie

MuZi Zeny
\Vzdelanie Spolu
Rodinny stav zékladné |stredné [vysoko3kolské|zakladné |stredné fvysokoskolské
eliE 30 6 4 15 3 3 61
vydata
Rozvedeny/
rozvedena 3 4 0 2 4 3 L
Slobodny/
slobodna 3 0 3 1 4 4 15
Spolu 36 10 7 18 11 10 92

b) Odhalenie individuélnej vlastnosti

Toto riziko je prirodzenym pokraCovanim identifikacie, ktora je pre tento typ
odhalenia nutna. Nastava vtedy, ked z publikovanej tabulky moZzno zistit' citlivy udaj
0 konkrétnom respondentovi. To sa m6ze udiat bud ziskanim Udajov z viacerych
tabuliek, pripadne z inych zdrojov, alebo ked sumarna hodnota v riadku alebo stipci
tabulky je 1 atento riadok & stipec vyjadruje Gpiny rozklad citlivej premenne;
(napriklad pri narodnosti). Pod Uplnym rozkladom rozumieme obsiahnutie vSetkych
kategOrii, ktoré pre dand premennd moézZzu nastat. Situaciu ilustrujeme na
nasledujucich prikladoch.

Tabulka é. 2: Bezpeéna tabulka z pohladu odhalenia individudlnej vlastnosti

Muzi Zeny
Narodnost Spolu
Rodinny stav slovenskalmadarska| ukrajinska [slovenskamadarskal ukrajinska
Ay 30 6 2 14 3 2 57
vydata
Rozvedeny/
rozvedena 3 4 0 1 0 1 .
Slobodny/
slobodna 0 0 1 2 1 1 2
Spolu 33 10 3 17 4 4 71
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Tabulka €. 3: Priklad odhalenia individualnej vlastnosti

MuZi Zeny
Narodnost Spolu
Rodinny stav slovenska | rémska | ind |slovenska | rémska | ina
e 30 6 2 14 3 2 57
vydata
Rozvedeny/
rozvedena 3 4 0 ! ! ° °
Slobodny/
slobodna 0 ! 0 2 ! ! >
Spolu 33 11 2 17 5 3 71

Tabulka €. 2 nepredstavuje riziko, pretoze citlivd premenna narodnost netvori
aplny rozklad. Vidime jediného slobodného muza ukrajinskej narodnosti, avSak
z charakteru tabufky vyplyva, Ze v danom regione moézu byt aj dalSi muZzi inych
narodnosti. V pripade tabufky & 3 v8ak uZ k odhaleniu individualnej vlastnosti
dochadza. Jediny slobodny muz v oblasti ma romsku narodnost. Podobne rozvedena
Slovenka vie, Ze druh& Zena v oblasti je Rdmka. Tato situacia sa nazyva scenar
.Zvedavého suseda“ a je, pochopitelne, ovela menej pravdepodobna ako prva, preto
predstavuje aj mensie riziko.

Uvazujme tabulky. Ide o tabulky publikované z toho istého zdroja, znazornujlce
pocty obyvatelov obci v zavislosti od vzdelania a veku. Z tabulky €. 4 identifikujeme
muZa z obce Rovna, ktory méa viac ako 80 rokov, ¢o vS8ak samo osebe nie je
odhalenie dbverného udaja. Porovnanim udajov z tabulky €. 5 dokazeme zistit, Zze
tento muz ma iba zakladné vzdelanie. Ktokolvek, kto ma vedomost o najstarSom
obcCanovi obce Rovna, dokaze odhalit’ droven jeho vzdelania.

Tabulka €. 4. Odhalenie jednotlivca spojenim tabuliek (1. ¢ast)

MuZi Zeny
e menej menej Spolu
Obec ke 6(‘) 60-80 80+ | .7 6(1) 60-80| 80+
Dlha 40 3 32 8 5 93
Rovna 25 1 27 6 0 63
Siroka 35 2 39 10 5 98
Spolu 100 16 6 98 24 10 254
Zdroj: [1]

Takyto typ odhalenia méze vzniknat pri publikovani velkého mnoZstva tabuliek
z jedného zdroja, ¢o je aj pripad SODB 2011. Jeho vycerpavajuci charakter iba
zvySuje riziko tohto typu odhalenia. Jednym z rieSeni, ako mu zamedzit, je nedovolit
pritomnost hodnoty 1 v Ziadnom z vystupov, ¢o vSak, ako sme uz napisali, spdésobuje
prili§ vysoku informaénu stratu.

41



Tabulka €. 5: Odhalenie jednotlivca spojenim tabuliek (2. ¢ast)

Zakladné Stredné

Vzdelanie i i Spolu
Obec menEJ _ menF,‘j _

ako 60 60 — 80 80+ ako 60 60 — 80 80+
DIha 10 3 0 20 4 42
Rovna 8 1 1 15 0 29
Siroka 11 3 0 22 3 45
Spolu 29 7 1 57 15 7 254
Zdroj: [1]

c) Odhalenie skupinovej vlastnosti

Ide o velmi podcenovany typ odhalenia, ked vSetci respondenti patria do jednej
kategorie citlivej premennej, ktora tvori Uplny rozklad. Odhalenie skupinovej
vlastnosti nevyZaduje identifikiciu, preto sa nan €asto zabuda. ZvySen& pozornost
venovana prave tomuto riziku je preto namieste. UvaZzujme o obsahu tabulky €. 6.

Tabulka €. 6: Priklad odhalenia skupiny

T Nizné Vysné Spolu
Katolicke 0 20 20
Evanijelické 0 15 15
Jehovovi svedkovia 5 22 27
Iné 0 20 20
Spolu 5 77 82

VSetci obyvatelia obce Nizné patria k Jehovovym svedkom. V tomto pripade
nebola potrebna identifikacia. Pozitivom je, Ze takato situacia nastava iba zriedka,
ovela CastejSie je odhalenie individualnej vlastnosti. Pri zvazeni scenara ,zvedavého
suseda“ moze nastat’ situacia ilustrovana v tabulke &. 7, ked obyvatel s katolickou
vierou ziskava informéciu, Ze vSetci ostatni su evanjelici.

Tabulka é. 7: Priklad odhalenia skupiny jednotlivcom

ﬁgggienstvo NiZzné Vysné Spolu
Katolicke 1 20 21
Evanjelické 6 15 21
Jehovovi svedkovia 0 22 22
Iné 0 20 20
Spolu 7 77 84

42



Tabulka €. 8 ilustruje situaciu, ked skupina respondentov dominuje v citlivej
kategorii. Jeden z dvoch katolikov obce Nizné vie, Ze zo zvySnych 17 je 16
evanjelikov.

Tabulka €. 8: Priklad dominujucej citlivej skupiny

T Nizné VySné Spolu
Katolicke 2 20 22
Evanijelické 16 15 31
Jehovovi svedkovia 0 22 22
Iné 0 20 20
Spolu 18 77 95

d) Odhalenie od¢€itanim

Tento typ odhalenia nastava vtedy, ak viaceré publikované tabulky maja rovnaku
Struktdru, pricom jedna je podmnozinou druhej. Vtedy je mozné odcitat jednotlivé
hodnoty a dostat' tak novu tabufku umoznujicu niektoré z predoSlych typov odhaleni
(identifik4cia, individualne alebo skupinové odhalenie). Priklad je zn&zorneny
v tabulkach €. 9 a 10, kde votrelec dokaze pomocou od¢itania vytvorit tabulku za
Cast obce Lancar (hodnoty nie su skuto¢né).

Tabuflka €. 9: Priklad odhalenia Tabulka €. 10: Priklad odhalenia
od¢éitanim (1. ¢ast) od¢itanim (2. éast)

Kodéin-Lancar Koéin
Pohlavie .. . Pohlavie .. .
Rodinny stav muzi Zeny | spolu Rodinny stav muzi Zzeny | spolu
Zenaty/ Zenaty/
vydaté 15 20 35 \ydaté 9 20 29
Slobodny/ Slobodny/
slobodna 20 15 85 slobodna 15 15 &
Rozvedeqy/ o8 29 50 Rozvedeqy/ 20 21 a1
rozvedena rozvedena
Iny 16 20 36 Iny 10 20 30
Spolu 79 77 156 | [Spolu 54 76 130

e) Prepajanie tabuliek

Ide o najsofistikovanejSi typ odhalenia, ked votrelec dokaze Usudkom, poznanim
vztahov medzi premennymi a tabulkami odvodit nové tabulky, ktoré umoznia
odhalenie predoSlych typov. Proti takémuto riziku sa méze arad branit len velmi
tazko. V okamihu spristupnenia udajov nedokaze predvidat vSetky moznosti, ktoré
poskytne prepajanie uz zverejnenych tabuliek s Udajmi a tabuliek, ku ktorym sa
verejnost dostane v buducnosti. Prijatelnym rieSenim je Standardizovana diseminacia
vystupov, t. j. na rovnakej geografickej urovni, s rovnakymi kategoriami a s rovnakymi
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pravidlami na ochranu. Pripad SODB 2011, ktoré tvori podklad na rozsiahlu
publikaéna €innost, toto riziko iba zvySuje.

4. METODY OCHRANY FREKVENCNYCH TABULIEK

V tejto kapitole vysvetlime jednotlivé metody, ktoré dokazu minimalizovat' rizika
odhalenia dévernych Gdajov pri maximalnom moznom zachovani ich vyuZitia. Metody
ochrany frekvencénych tabuliek rozdelujeme do troch zakladnych skupin podla ich
konkrétneho vyuZitia, a to pred vytvorenim tabuliek, poCas vytvarania tabuliek (ich
prestavbou) a po vytvoreni tabuliek. Kazda ztychto metdd ma svoje vyhody
i nevyhody. Ich kladné a zdporné strdnky budeme hodnotit najma z pohladu
uzito€nosti pre potreby ochrany dat z SODB 2011.

a) Pred vytvorenim tabuliek

Princip spociva v aplikacii ochrany na urovni mikroadajov, z ktorych sa zostavuju
jednotlivé tabulky. Tie sa do urcitej miery pozmenia, aby modifikacia neuskodila
Statistickému Ucelu, ktory v sebe maju obsahovat. Vyhody tejto metédy prevazuju
nad nevyhodami. Medzi zaporné stranky patri zlozitejSia implementacia a nizSia
miera zrozumitefnosti pre pouZzivatelov. Pozitiva su vSak obrovskeé. VSetky vytvorené
tabulky spifiaju aditivnost (jednotlivé sumy v nich obsiahnuté st skuto&nymi stétami
hodnét riadkov a stipcov), konzistentnost (identickd bunka méa v kazdej tabulke
rovnakd hodnotu) a poskytuju dostato€ni mieru ochrany. Ta nie je smerovana na
vSetky citlivé bunky, ale iba na niektoré z nich, ¢im je vytvorend istd miera neistoty.
Votrelec tak nevie, ¢i jeho udajna identifikacia jednotlivca je skutocna alebo iba
fiktivna. Takyto systém je velmi vhodny pri diseminacii velkého mnozstva tabuliek
ztoho istého zdroja, kedZe po jednorazovej ochrane kompletnej databazy
mikroudajov nie je pri tvorbe frekvenénych tabuliek potrebna Ziadna dalSia kontrola,
¢o vyraznym spdsobom ulah€uje pracu Uradu a zvySuje komfort pouzivatelov, ktori
svoje pozadované vystupy mézu dostat vo velmi kratkom Case. Metdda, ktoré sa javi
ako najvhodnejSia, je targeted record swapping, navrhnuta v Office for National
Statistics (UK) ako zakladna metdda na ochranu dat z cenzu 2011 vo Velkej Britanii.

Jej postup je uvedeny v [2], priCom zakladnym kamenom je vymena hodnét
geografickych premennych, ktoré sa povazuju za najidentifikujiucejSie prvky. Ako sa
piSe v [1], ,v prvom kroku sa v mikroudajoch identifikuje rizikovy jednotlivec, ato
vypocitanim jeho rizikoveho skére. Domacnost, ktorej je ¢lenom, sa oznali ako
rizikova. Rizikové skoére sa vypoclita ako priemer pravdepodobnosti odhalenia
vzhlfadom na kazdu rizikovd premennu pre kazdého jednotlivca na kazdej
geografickej urovni zvlast. To, ktoré premenné sa oznacia ako rizikové, zvoli arad
v ramci procesu ochrany a tato informacia sa nezverejni. Pre kazdy kraj sa urci swap
miera, €o je percentualny podiel bytov v kraji, ktoré sa medzi sebou vymenia. Ta
zavisi od miery neodpovedi aimputacii v danom kraji, pretoze vysokd miera
imputacii sama osebe spdsobi velkd informaéna neistotu. Po¢et domacnosti, ktoré
budd podliehat swappingu, sa pre kazdu obec ur€i v zavislosti od jej velkosti
(inverzne) a podielu rizikovych domacnosti v nej. Najviac sa tak ochrana dotkne
malych obci s velkym poc¢tom rizikovych domacnosti. V kazdej obci sa nésledne
nahodnym vyberom s pravdepodobnostou vyberu imernou rizikovému skére vyberie
mnoZzina domacnosti, ktoré sa ochrania. Ku kazdej doméacnosti vo vybere sa najde
ind domécnost v inej obci v tom istom okrese spifiajuca vekovo-pohlavni Struktdru
spolu s niektorymi dalSimi zékladnymi ukazovatelmi atieto dve obce si vymenia
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adresy.t Tento postup sa aplikuje na vsetky databazy SODB 2011 (bytové
domacnosti, cenzové doméacnosti, hospodariace domacnosti) zvlast. Priamo umerné
swap miere su zmeny v mikroudajoch. Ak je vysoka, mbze sa stat, Ze Statistiky na
obecnej Urovni mézu byt do istej miery skreslené, najméa v pripade premennych,
ktoré netvoria podklad na hfadanie vhodnych domacnosti. Vztahy medzi jednotlivymi
premennymi vSak nikdy nebudl naruSené, kedzZe jediny typ aplikovanej zmeny
spocCiva vo vymene adries. Ak v danom okrese vhodnd domacnost neexistuje,
postupujeme viacerymi spdsobmi. Najskér sa mdzeme pokusit najst prislichajlucu
domacnost vramci toho istého kraja, pripadne na urovni republiky. Ak taka
domacnost neexistuje, hladame najpodobnejSiu domacnost, pricom mieru
podobnosti si stanovime priradenim vah dotknutym premennym. Zvaziac Uroven
zmien a ¢asovu naroc¢nost, ktoru predstavuju ostatné metdédy ochrany, povazujeme
tuto metddu za optimalnu.

Aplikaciou metody tak dostdvame ochraneny mikrodatovy subor, z ktorého mozno
publikovat fubovolné Standardné i neStandardné vystupy. Jej narocnost je vSak
nezanedbatelnou strankou; pouZitie tohto postupu vyrazne predizi as medzi zberom
udajov a prvymi vystupmi.

b) Prestavba tabuliek

Tabulkdm uréenym na publikaciu sa pri tomto postupe agreguju triediace
premenné na vysSiu aroven (napriklad z obce na okres). Vznikaju tak vystupy
s menSim podtom citlivych buniek, ale aj s nizSou Uroviiou podrobnosti , ktora moéze
byt v niektorych pripadoch neakceptovatelnd. Vyhodami su vSak jednoducha
aplikicia, ponechanie skuto¢nych hodn6t bez skreslenia, zrozumitelnost pre
pouzivatelov, aditivita v ramci tabuliek a konzistencia medzi nimi. Metéda je
zobrazena na priklade v tabulkach €. 11 a 12.

Tabulka €. 11: Priklad prestavby tabuliek (1. éast)

gzreocdnost Slovenska Madarska Rdémska Ceska In4 Spolu
Dlha 50 10 4 2 12 78
Rovna 60 11 1 2 4 78
Siroka 70 8 2 1 2 83
Spolu 180 29 7 5 18 239

! [1] FRANKOVIC, B. 2014. Ochrana ddvernych 3tatistickych tdajov v mikrodatovych stboroch. In:
Zbornik prispevkov z medzinarodnej vedeckej konferencie Statistického Gradu SR Potrebuje este
Slovensko po séitani 2011 daldi cenzus? Bratislava: Statisticky Grad SR, 2014. 128 s.
ISBN 978-80-8121-364-9.
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Tabulka €. 12: Priklad prestavby tabuliek (2. ¢ast)

lc\l)ﬁréocdnost’ Slovenska Madarska In4 Spolu
Dlha 50 10 18 78
Rovna 60 11 7 78
Siroka 70 8 5 83
Spolu 180 29 30 239

Ak je prestavba tabuliek nedostaCujica, pristupujeme k metédam po vytvoreni
tabulky.

c) Po vytvoreni tabuliek

NajprirodzenejSou metdédou ochrany citlivych hodnbt v uz vytvorenych tabulkach je
ich zakrytie. Takato bunka sa vSak d& vypocitat pomocou suméarnych hodnoét
v riadkoch a stipcoch, zakrytie daldich buniek je preto nevyhnutnostou. Tie sa volia
tak, aby vznikla ¢o najmenSia informacna strata. Je fahko predstavitelné, Ze takto
ochranena tabulka implikuje zna¢nu informacnu stratu, pretoZe nie su zverejnené ani
bunky, ktoré nevytvaraju Ziadne riziko. V pripade velkého poctu vystupov je tato
metdéda velmi tazko implementovatelnd, kedZze konzistentnost medzi tabulkami
(zakrytd bunka v jednej tabulke bude zakrytd iv druhej) je z dévodu &asového
spektra (publikacia tabuliek v Case) nedosiahnutefna. Aj napriek svojej
zrozumitelnosti vzhfadom na pouzivatela je tak zakrytie buniek vhodné iba na
lokalne pouzitie, nie ako hlavna metdda pre rozsiahly systém tabuliek.

DalSou moznostou je zaokrahlovanie hodndt buniek. Zvoli sa baza (malé &islo,
napriklad 3) a kazda hodnota v tabulke sa zaokrahli na jej ndsobok. V zavislosti od
variacie metddy zaokruhluje sa bud na najblizSi nasobok, ndhodny nasobok, alebo
kontrolovane. Zatial €¢o prvé dve metdédy nie su aditivne, pri kontrolovanom
zaokruhlovani sa priradenie nasobkov bazy rieSi v zmysle vyslednych sum riadkov
i stipcov. Spoloénym menovatefom v3etkych typov zaokrihlovania je v3ak
nekonzistentnost veduca k prelomitelnej ochrane. Spolu s nadpriemerne vysokou
informacnou stratou sa tak tato metdda javi ako nie najvhodnejSia a v prostredi
Statistického uradu SR sa neaplikuje. Priklad zaokruhlenia na najblizsi nasobok bazy
je uvedeny v tabulkach €. 13 a 14, priCom za zakladnu bazu je stanovena hodnota 5.
Hodnoty, ktoré su nasobkami bazy, sa nemenia ahodnoty mensSie ako 5 sa
zaokrahlia na hodnotu 5 (v opa¢nom pripade by hodnota O implikovala pévodnu
hodnotu menSiu ako 3).

Tabu/lka é. 13: Priklad zaokrihlenia hodnb6t (1. éast)

gﬁ;ocanSt’ Slovenska Madarska Ina Spolu
Dlha 51 12 18 81
Rovna 63 11 3 77
Siroka 68 1 5 74
Spolu 182 24 26 232
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Tabulka €. 14: Priklad zaokruhlenia hodn6t (2. €ast)

gﬁ;ocanSt’ Slovenska Madarska Ina Spolu
Dlha 50 10 20 80
Rovna 65 10 5 75
Siroka 70 5 5 75
Spolu 180 25 25 230
5. ZAVER

Scitanie obyvatelov, domov a bytov predstavuje vyrazny mifnik v oblasti Statistiky.
Jeho vystupy su kfa€ové pre cell spolo¢nost. Presne opisuju celd populéciu
a umoznauju na jej zaklade vytvarat relevantné zavery &i Stadie. Statisticky Urad SR
ich poskytuje verejnosti v pokial mozno najSirsom objeme. Tato snaha vSak naraza
na prekazku ochrany doévernosti Statistickych Gdajov. Scenare odhalenia ilustrované
v 3. kapitole su v pripade SODB 2011 ovela vac¢Sou hrozbou ako v pripade
vyberovych zistovani, preto sa im musi venovat zna¢na pozornost. Zachovat’ citlivé
Udaje obcdanov utajené je podstatnou a neoddelitelnou sucastou kazdodennej
publikac¢nej €innosti. Odbor metdd Statistickych zistovani, ako aj informacny servis
Statistického Gradu SR venuji tejto oblasti znaénl pozornost a vysledkom je
primerand ochrana doévernych Statistickych (dajov vo vysledkoch a vystupoch
z SODB 2011. Jednotlivi respondenti tak nemusia mat akékolvek pochybnosti
0 pripadnom zneuZiti ich dévernych udajov.

Vzhfadom na naro¢nost implementacie metddy targeted record swapping a zamer
neprediZovat obdobie akania na prvé vysledky Statisticky Urad SR aplikoval na
ochranu vysledkov SODB 2011 metddu prestavby tabuliek. V urcitych pripadoch,
ked sa nenaruSi konzistencia tabuliek, pristupuje aj k lokalnemu zakrytiu buniek.
Jednotlivé tabulky hodnoti Statisticky Urad z hfadiska ich citlivosti a mozného rizika,
¢im udrZuje mieru ochrany na optimalnej drovni pri maximalizacii informacnej
hodnoty tabuliek. Ochrana doévernych Statistickych Gdajov je tak vo vystupoch
z SODB 2011 riadne zabezpecena, kedZe je v nich minimalizované riziko zneuZitia
dévernych udajov.

Jednym z najvacsich vystupov SODB 2011 je Census Hub, elektronické rozhranie
uréené na prezeranie vysledkov séitania 2011 v jednotlivych &lenskych Statoch Unie
ana Islande, v Lichtenstajnsku, Norsku avo Svajéiarsku prostrednictvom
hyperkociek. Vzhlfadom na to, Ze Struktira hyperkociek bola dana nariadeniami,
aplikacia prestavby tabuliek nebola moZna. Preto pristipil Statisticky Grad SR
k zakrytiu citlivych buniek a niektorych dalSich tak, aby sa citlivé bunky nemohli
vypocitat z celkovych suctov. Zameral sa pritom iba na tie hyperkocky, ktoré
predstavovali riziko odhalenia dévernych udajov, pricom sa kladol déraz najma na
informacénd  hodnotu hyperkociek. Priemerna informacna strata dotknutych
hyperkociek sa tak pohybuje na drovni cca 10 %, €o je vzhfadom na mali populaciu
Slovenskej republiky prijateln4 hodnota. Ako nastroj na rieSenie bol zvoleny softvér
tau-Argus, ktory vznikol v ramci projektu ESSNet? na ochranu dévernych $tatistickych
Gdajov. Tomu sa podarilo efektivne zvladnut hierarchicka Struktiru hyperkociek

? European Statistical System Network.
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a primarne zvolené citlivé hodnoty doplnil dalSimi zakrytiami. Tie Clenské krajiny,
ktoré neaplikovali record swapping a zaokruhlovanie ako primarnu metédu na
ochranu, sa taktiez priklonili k zakryvaniu buniek hyperkociek, ¢o je vzhfadom na ich
presne stanovenu Struktiru a koneény pocet prijatelné rieSenie.

Na nasledujice séitanie, ktoré sa uskutoéni v roku 2021, otestuje Statisticky Grad
SR moznosti pouzitia targeted record swapping ako alternativnej metody k aktualne
vykondvanému sp6sobu ochrany. Na udaje z administrativnych zdrojov, ktorych
vyuZzitie sa predpoklada, sa budua dat aplikovat rovnaké metdédy ochrany ako na
Udaje zo zistovania, kedze tie nerozliSuju medzi pévodom udajov, ale zohladnuju iba
ich dévernost.
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RESUME

V ¢lanku sme sa venovali ochrane dbvernych Statistickych Gdajov vo frekvenénych
tabulkach, ktoré tvoria zakladnu formu vystupov zo Scitania obyvatelov, domov
a bytov 2011. Vysvetlili sme, aké mozné hrozby tieto tabulky obsahuja, a spomenuli
sme tiez metdody urCené na minimalizaciu rizika odhalenia citlivych (dajov.
V zévereénej Gasti ¢lanku sme predstavili postupy, ktoré pouziva Statisticky Urad SR
pri aplikacii ochrany dbévernosti vo vystupoch SODB 2011, &im zabezpecuje
nezverejnenie citlivych udajov obyvatelov.

RESUME

In this article we dealt with the statistical disclosure control in frequency tables, which
form the basic form of the output from the Population and Housing Census 2011. We
explained what possible threats impose these tables, as well as methods designed to
minimize the risk of disclosure of sensitive data. In the final section, we introduced
procedures that SOSR applies to protect confidentiality in 2011 Census outputs,
ensuring that sensitive data of citizens are not disclosed.
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